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Thème 5: L’enjeu de la connaissance

Comment la souveraineté des Etats peut-elle s'appliquer dans le cyberespace, où les 
interactions virtuelles transcendent les frontières géographiques ?
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Introduction Quels sont les modes de production, de partage et d’acquisition de la connaissance ?

Axe 1: Produire et diffuser 
des connaissances

Comment les sociétés s'organisent-elles pour produire et diffuser des connaissances ?

Jalon 1 : Comment s’est mise en place l’alphabétisation des femmes ? Quelles sont les limites actuelles de 
l’éducation des femmes ?
 

Jalon 2 : Comment une communauté scientifique de femmes et d’hommes a-t-elle fait progresser le 
connaissance de la radioactivité ?

Dans quelle mesure la connaissance peut-elle être un enjeu dans les rivalités géopolitiques 
ou dans la compétition économique ?

Jalon 1 : Quel rôle a joué la guerre de l’information, entre services secrets, durant la guerre froide ?

OTC: Le cyberespace

Jalon 2 : Comment l'Inde, puissance émergente, rattrape-t-elle son retard technologique ?

Jalon 2: Comment la France, en lien avec l’UE, peut-elle assurer sa souveraineté dans un cyberespace 
ouvert et avec des outils techniques largement dépendants d’acteurs non nationaux ? 

Axe 2 : La connaissance, enjeu 
politique et géopolitique

Jalon 1: Comment le cyberespace, pensé comme un lieu d’échanges ouvert, est-il devenu un espace de 
rivalités et un enjeu de puissance ?

Pourquoi la connaissance est-elle un enjeu politique et géopolitique majeur ?

Comment la souveraineté des Etats peut-elle s'appliquer dans le cyberespace, où les 
interactions virtuelles transcendent les frontières géographiques ?
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Introduction:  Acteurs et enjeux de la connaissance
I. Société et économie de la connaissance

II. Produire la connaissance
III. Diffuser la connaissance

Axe 1: Produire et diffuser des connaissances
I. L’alphabétisation des femmes

II. L’éducation des femmes aujourd’hui
III. La communauté de la radioactivité

Axe 2: La connaissance, enjeu politique et géopolitique
I. La connaissance, outil de soft power

II. Les services secrets pendant la guerre froide
III. L’Inde, une puissance scientifique

Objet conclusif: Le cyberespace
I. Le cyberespace entre réseaux et territoires

II. Cyberdéfense: le cas français

Comment les sociétés s'organisent-elles pour produire et diffuser des connaissances ?
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A. Lois et libertés dans le nouvel espace numérique

Tim Berners-Lee
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« Gouvernements du monde industriel, vous 
géants fatigués de chair et d’acier, je viens 
du Cyberespace, le nouveau domicile de l’esprit 
(…) Vous n’êtes pas les bienvenus parmi nous. 
Vous n’avez pas de souveraineté où nous nous 
rassemblons » 

John Perry Barlow en 1996

https://www.radiofrance.fr/franceculture/podcasts/les-nouvelles-d-un-monde-meilleur/pourquoi
-il-faut-relire-la-declaration-d-independance-du-cyberespace-en-2023-7675158

A. Lois et libertés dans le nouvel espace numérique

https://www.radiofrance.fr/franceculture/podcasts/les-nouvelles-d-un-monde-meilleur/pourquoi-il-faut-relire-la-declaration-d-independance-du-cyberespace-en-2023-7675158
https://www.radiofrance.fr/franceculture/podcasts/les-nouvelles-d-un-monde-meilleur/pourquoi-il-faut-relire-la-declaration-d-independance-du-cyberespace-en-2023-7675158
https://www.radiofrance.fr/franceculture/podcasts/les-nouvelles-d-un-monde-meilleur/pourquoi-il-faut-relire-la-declaration-d-independance-du-cyberespace-en-2023-7675158


« Code is law »  le code c’est la loi
Lawrence Lessig, Professeur à Harvard, 1999
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Souveraineté ?

A. Lois et libertés dans le nouvel espace numérique
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Définition clé

ICANN: 

Internet Corporation for Assigned Names and Numbers (ICANN, en 
français, la Société pour l'attribution des noms de domaine et des 
numéros sur Internet) est une autorité de régulation d'Internet. C'est 
une société de droit californien à but non lucratif ayant pour principales 
missions d'administrer les ressources numériques d'Internet, telles que 
l'adressage IP et les noms de domaines de premier niveau (TLD), et 
de coordonner les acteurs techniques



« l’expression sans entrave, sur les 
réseaux numériques, de la volonté 
collective des citoyens »  

Pierre Bellanger, in La souveraineté numérique, Stock, 2014
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Souveraineté numérique ?
B. L’émergence d’une notion de souveraineté numérique

«la capacité de l’État à agir dans le cyberespace »  
commission d’enquête du Sénat sur la souveraineté numérique, en 2019

Souveraineté pour qui ?



Thème 5: L’enjeu de la connaissance
I. Le cyberespace entre réseaux et territoires

Définition clé

RGPD: 

Le règlement général sur la protection des données (RGPD), du 
Parlement européen et du Conseil du 27 avril 2016 est un règlement de 
l'Union européenne qui constitue le texte de référence en matière de 
protection des données à caractère personnel. 
Il renforce et unifie la protection des données pour les individus au sein de 
l'Union européenne.
Les principaux objectifs du RGPD sont d'accroître à la fois la protection 
des personnes concernées par un traitement de leurs données à 
caractère personnel et la responsabilisation des acteurs de ce traitement. 
Ces principes pourront être appliqués grâce à l'augmentation du pouvoir 
des autorités de contrôle.
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B. L’émergence d’une notion de souveraineté numérique

0010 0011 0000 0000 1001 1100 0000
1101 0110 1100 1001 1100 0011 0101

La capacité d’un Etat à réguler toutes les couches du cyberespace
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B. L’émergence d’une notion de souveraineté numérique

La capacité d’un Etat à réguler toutes les couches du cyberespace
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● Le Dark Web a ses 
propres empires 
criminels. 
Saisi en 2022, le russe 
Hydra représentait 80 % 
des transactions de 
cryptomonnaie liées au 
marché du Darknet
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● Les drogues = 50% des transactions sur 
le Dark Web:  cannabis et produits 
pharmaceutiques, pour la moitié, MDMA et 
le LSD représentent environ 20 %
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Définition clé

VPN:: 

virtual private network ou réseau privé personnel est un système 
permettant de créer un lien direct entre des ordinateurs distants, 
connectés à des réseaux locaux différents, qui isole leurs échanges du 
reste du trafic se déroulant sur des réseaux de télécommunication publics.
Par métonymie il désigne des services qui vous proposent de vous 
connecter en privé à leur serveur afin de masquer votre identité (et votre 
localisation)

Exploit:: 

logiciel, bloc de données ou séquence de commandes qui tire parti d'un 
bogue ou d'une vulnérabilité dans une application ou un système pour 
provoquer un comportement involontaire ou inattendu. Le nom vient du 
verbe anglais to exploit, qui signifie "utiliser quelque chose à son 
avantage". En gros, cela signifie que la cible d'une attaque présente un 
défaut de conception qui permet à des personnes de créer les moyens d'y 
accéder pour l'utiliser à leur propre avantage.
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C. Se protéger contre les principales menaces à la souveraineté numérique

Quels sont les principales menaces que doit affronter la cyberdéfense

Accaparement des 
données

Manipulation des 
usagers

Chaque seconde, 1 To de 
data publié dans le monde

2023, plus de 5 milliards 
de personnes utilisaient 
internet dans le monde

86% des Français utilisent 
régulièrement internet

Scoring social en Chine

Cambridge Analytica et 
Facebook

Amazon et la collecte de 
données via Alexa

Algorithmes de 
recommandation Youtube, 

TikTok, X, etc

Revenus estimés du big 
data en 2023: 300 

milliards $

En 2023, le volume de 
données mondiales est de 

plus de 50 zettaoctets.
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Définition clé

phishing / hameçonnage:: 

technique frauduleuse destinée à 
leurrer l’internaute pour l’inciter à 
communiquer des données 
personnelles (comptes d’accès, mots 
de passe…) et/ou bancaires en se 
faisant passer pour un tiers de 
confiance. Il peut s’agir d’un faux 
message, SMS ou appel 
téléphonique de banque, de réseau 
social, d’opérateur de téléphonie, de 
fournisseur d’énergie, de site de 
commerce en ligne, d’administrations, 
etc.
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C. Se protéger contre les principales menaces à la souveraineté numérique

Quels sont les principales menaces que doit affronter la 
cyberdéfense

Intrusion / sabotage
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Jeu de rôles

La France peut-elle faire face seule 
aux cybermenaces ?


